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У статті розглядаються підходи до управління економічною безпекою на засадах задач 
дворівневої оптимізації. У статті проаналізовано сучасні методи та моделі, що викорис-
товуються для оптимізації управлінських рішень з метою підвищення економічної безпеки. 
Розглянуто математичні моделі дворівневої оптимізації, що дозволяють вирішувати задачі 
оптимального розподілу ресурсів, управління ризиками, мінімізації витрат та максиміза-
ції прибутку. Аналіз показує, що підприємства, які впроваджують дворівневу оптимізацію, 
здатні більш гнучко реагувати на зміни зовнішнього середовища, ефективніше використо-
вувати ресурси та знижувати ризики, пов'язані з фінансовою нестабільністю, конкуренцією 
та іншими загрозами. Стаття робить вагомий внесок у розвиток теоретичних та прак-
тичних основ забезпечення економічної безпеки підприємств, пропонуючи нові підходи та 
рішення, що можуть бути використані у сучасних умовах бізнесу. 
Ключові слова: економічна безпека, підприємство, еволюційний алгоритм, оптимізаційна 
проблема, цільова функція, оператор кросовера, батьківська популяція, задача оптимізації.

The article considers approaches to economic security management based on two-level optimization 
problems. Two-level optimization allows you to take into account the complex hierarchical structure of 
decision-making in large organizations, where strategic decisions of the upper level affect tactical and 
operational decisions of the lower level. This approach ensures consistency and efficiency of manage-
ment processes, contributing to the achievement of economic stability and security of the enterprise. 
The article analyzes modern methods and models used to optimize management decisions in order to 
increase economic security. Mathematical models of two-level optimization that allow solving the prob-
lems of optimal allocation of resources, risk management, cost minimization and profit maximization 
are considered. Special attention is paid to the algorithms for solving such problems, in particular to 
the methods of sequential iteration and decomposition. The authors study the practical aspects of the 
application of two-level optimization problems in the management of enterprises of various industries. 
Examples of successful use of such approaches in real conditions are given, demonstrating their effec-
tiveness in ensuring economic security. The analysis shows that enterprises that implement two-level 
optimization are able to respond more flexibly to changes in the external environment, use resources 
more efficiently, and reduce risks associated with financial instability, competition, and other threats. 
Thus, two-level optimization problems are a powerful tool for increasing the economic security of an 
enterprise. They enable the integration of strategic and tactical aspects of management, ensuring the 
integrity and consistency of decisions at all levels of the organization. The article makes a significant 
contribution to the development of the theoretical and practical foundations of ensuring the economic 
security of enterprises, offering new approaches and solutions that can be used in modern business 
conditions. Developed issues of ensuring the economic security of the enterprise in conditions of mar-
ket turbulence.
Key words: economic security, enterprise, evolutionary algorithm, optimization problem, objective 
function, crossover operator, parent population, optimization problem.

Постановка проблеми. У сучасному еконо-
мічному середовищі підприємства стикаються 
з численними викликами, що загрожують їхній ста-
більності та безпеці. Зміни в ринковій кон'юнктурі, 
фінансові кризи, конкуренція, загроза рейдерських 
захоплень, економічні санкції та інші фактори 
створюють ризики, що можуть негативно вплинути 
на діяльність підприємств. Забезпечення еконо-
мічної безпеки стає критично важливим завдан-
ням для будь-якої організації, яка прагне стабіль-
ного розвитку та конкурентоспроможності. Задачі 
дворівневої оптимізації дозволяють враховувати 
складну структуру прийняття рішень на різних 
рівнях управління підприємством, що особливо 
актуально в умовах нестабільності та невизна-
ченості. Дворівнева оптимізація забезпечує опти-

мальний розподіл ресурсів і управління ризиками, 
що дозволяє підприємству більш ефективно реа-
гувати на зовнішні та внутрішні загрози.

Використання математичних методів та моде-
лей, зокрема дворівневої оптимізації, відповідає 
сучасним тенденціям цифровізації та автоматиза-
ції управлінських процесів, що дозволяє підприєм-
ствам бути більш адаптивними та інноваційними. 
Таким чином, дослідження забезпечення еконо-
мічної безпеки підприємства на засадах задачі 
дворівневої оптимізації є надзвичайно актуальним 
та своєчасним. Воно сприятиме розвитку нових 
підходів до управління ризиками, підвищення 
ефективності використання ресурсів та забезпе-
чення стабільного розвитку підприємств у сучас-
ному динамічному економічному середовищі.
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Аналіз останніх досліджень і публікацій. 
В роботі [10] зазначається, що в основі детермі-
нованих евристичних методів оптимізації лежить 
принцип знаходження локально кращого рішення 
на кожному кроці. Пошук глобально кращого 
рішення забезпечується через вибір рішення, яке 
є найкращим на всіх ітераціях. Розглянуті у роботі 
[13] алгоритми ройового інтелекту і еволюційні 
алгоритми є алгоритмами дискретної оптимізації, 
оскільки здійснюють пошук кращого рішення ітера-
тивно. При цьому область використання цих мето-
дів включає як безперервні завдання, так і дис-
кретні і гібридні. В основі цих алгоритмів лежать 
принципи та закономірності, що спостерігаються 
в природі. Вони належать до популяційних мето-
дів, оскільки використовують системи, які з агентів.

У статті [4] запропоновано спосіб віднесення 
алгоритмів до ройових: у формулах, що описують 
міграцію агентів рою, необхідна наявність об'єкта, 
який дає можливість непрямого обміну інформа-
цією між ними. У роботах [2], [8] описано основні 
етапи процесу оптимізації всіма популяційними 
алгоритмами. На першому етапі відбувається іні-
ціалізація популяції. Вона полягає у створенні на 
просторі пошуку заданої кількості наближень до 
шуканого рішення. На другому етапі здійснюється 
міграція агентів популяції шляхом їх переміщення 
за допомогою набору специфічних міграційних 
операторів за простором рішень для наближення 
до екстремуму функції, що оптимізується. На етапі 
перевіряються умови припинення роботи алго-
ритму. У разі виконання краще положення аген-
тів приймається за наближене рішення завдання, 
інакше процес пошуку триває і алгоритм поверта-
ється до виконання другого етапу.

Постановка завдання. Метою статті є дослі-
дження ефективності використання ройових та 
еволюційних алгоритмів у вирішенні приклад-
них завдань забезпечення економічної безпеки  
підприємства.

Виклад основного матеріалу дослідження. 
Багато оптимізаційні проблеми та процеси при-
йняття рішення, з якими стикаються підпри-
ємства для забезпечення економічної безпеки, 
є ієрархічними в тому сенсі, що на прийняте 
рішення на верхньому рівні впливають суб'єкти 
нижчого рівня. Завдання дворівневої оптимізації 
є клас складних оптимізаційних завдань, у яких 
одне завдання містить іншу як обмеження. Їхня 
структура передбачає, що оптимальне рішення 
задачі нижнього рівня – це відповідний кандидат 
для оптимізаційного завдання верхнього рівня. 
Завдання містить два класи змінних: x X Ru U

n� � . 
Змінні верхнього рівня x X Rl L

m� �  – змінні ниж-
нього рівня. Для задачі нижнього рівня оптимі-
заційна задача включає себе xl, як змінні xu, як 
параметри. Різні xu утворюють різні завдання ниж-
нього рівня, для яких потрібно знайти оптимальне 

рішення. Оптимізаційні завдання верхнього рівня 
зазвичай включають всі змінні x=(xu, xl) і оптиміза-
ція проводиться для обох наборів змінних. Нехай 
� :R Rn m�  задане значення відображення 
�( ) argmin ( , ) : ( , ) , ..... ,x f x x f x x j lu u l j u l� � �� �0 0 1  яке 
описує обмеження завдання нижнього рівня, тобто 
�( )x Xu L�  для кожного x Xu U∈  [1]. Тоді задача 
дворівневої оптимізації може бути виражена як 
загальне обмеження оптимізаційної проблеми (1):

min ( , ),,imize F x xx X x X u lu U l L∈ ∈ 0                  (1)
при обмеженні:

x x Fk x x k Kl u u l� � ��( ), ( , ) , ...0 1 ,           (2)
де ψ можна інтерпретувати як параметризо-

ване обмеження діапазону можливих розв'язків 
задачі нижнього рівня xl.

Граф відображення допустимих рішень інтер-
претується як підмножина X XU L× , яка відобра-
жає зв'язки між рішеннями зовнішнього рівня та 
відповідними оптимальними рішеннями нижнього 
рівня. Область визначення �

�

, отримана як проек-
ція grh�

�

 на просторі рішень верхнього рівня XU це 
всі точки x Xu U∈ , в яких завдання нижнього рівня 
має хоча б одне оптимальне рішення, тобто [10]:

dom x xu u� �� � �� � ( ) .                  (3)
Так само діапазон визначається як:

rge x x xl l u� �� �� �( ) .                      (4)
Для деяких, xu що відповідає проекції grh�

�

 
на простір рішень нижнього рівня XL. На рис. 1. 
показано структуру дворівневої задачі щодо двох 
компонентів: grh�

�

, який дає граф відображення 
рішень нижнього рівня ψ як підмножина X XU L×  
та графік F0, складений на grh�

�

, який зображує 
цільову функцію верхнього рівня щодо змінних 
верхнього рівня, коли нижній рівень оптимальний 
x xl u�

�

�( )  [9].
Заштрихована область grh�

�

 показує ділянки, 
де є кілька оптимальних векторів нижнього рівня, 
відповідних будь-якому вектору верхнього рівня. 
З іншого боку, незаштриховані ділянки графіка 
демонструють області, в яких �

�

 однозначне відо-
браження, тобто є єдиний оптимальний вектор 
нижнього рівня, що відповідає будь-якому вектору 
верхнього рівня. Розглядаючи grh�

�

 як область 
визначення �

�

 можна інтерпретувати як функцію 
від xu, тобто F x xu u0 ( , ( )ψ . Отже, коли �

�

 є багато-
значним, на F0 з'являється заштрихована область, 
яка показує різні значення функції верхнього рівня 
для будь-якого вектора верхнього рівня з декіль-
кома оптимальними рішеннями нижнього рівня. 
Так, на рис. 2. заштрихована область grh�

�

 відпо-
відає заштрихованій області F0 для векторів верх-
нього рівня між xu 

(1) та xu 
(2) [9].

На рис. 3. зображено більш детальна триви-
мірна ілюстрація ситуації, коли значення цільових 
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функцій верхнього та нижнього рівня F0 та f0 на 
різних просторах рішень X XU L× . У разі значення 
F0 на графік щодо змінних рішення верхнього рівня 
аналогічні. Однак на додаток до попереднього 
малюнка описана цільова функція нижнього 
рівня f0, яка залежить від рішення верхнього  
рівня [6].

На рис. 2 три області A, B і C представляють 
три завдання оптимізації нижчого рівня, параме-
тризовані xu 

(1) та xu 
(2) відповідно. Як тільки век-

тор рішень верхнього рівня зафіксовано, цільову 
функцію нижнього рівня можна інтерпретувати як 
від xl. Отже, кожна заштрихована область показує 
графік однієї змінної f0 від XL при заданому зафік-
сованому xu. На площині A, що відповідає рішенню 
верхнього рівня xu 

(1), можна побачити, що на ниж-
ньому рівні існує декілька оптимальних рішень. 
Отже, ψ також має бути багатозначним у цій точці 
і набір оптимальних рішень нижнього рівня визна-
чається як ψ(xu 

(1)).
Для двох інших областей B і C є тільки одне 

рішення нижнього рівня для заданого xu, що відпо-
відає однозначності ψ в цих точках. Оптимальне 
рішення верхнього рівня знаходиться в точці  
(xu

*, xl
*), де: �( )* *x xu l� � �

Порівняльний аналіз еволюційного та ройового 
алгоритму для забезпечення економічної безпеки 
проводився для дворівневої задачі оптимізації, 
описаної нижче. Нехай є n змінних, n > 0. Задано 
функцію двох змінних xi і ci (5).

 t x c t
x

c
i ni i i i

i

i

( , ) ( , , , )� �
�

�
�

�

�
� � �0

4

1 0 15 1           (5)

де ti
0>0 для всіх i n= 1, .

Завдання дворівневої оптимізації щодо змінних 
c=(c1…..cn)T та x=(x1…..xn)T представлена у вигляді 
виразу (6):

min ( , )c t x c xi i i
i

n

i�
�
�
1

                       (6)

при обмеженнях на c:

c C

c i n

i
i

n

i

�

� � �
�
� ,

, ,

1

0 1

.                          (7)

і x, що отримується як рішення оптимізаційної 
задачі нижнього рівня (8):

x t u c dui x i i

xi

i

n

� ��
�

argmin ( , )
01

                 (8)
 
при обмеженнях на х (9):

 
x F

x i n

i
i

n

i

�

� � �
�
� ,

, ,

1

0 1

                           (9)

У цьому C > 0 і F > 0 – задані константи.
Таким чином, було дано визначення та поста-

новка завдань дворівневої оптимізації. Завдання 
дворівневої оптимізації є клас складних оптиміза-
ційних завдань, у яких одне завдання містить іншу 
як обмеження. Їхня структура передбачає, що опти-
мальне рішення задачі нижнього рівня – це відпо-
відний кандидат для оптимізаційного завдання 
верхнього рівня. Як еволюційний алгоритм для 
аналізу було обрано bilevel evolutionary algorithm 
based on quadratic approximation (BLEAQ).  
Оптимізаційна стратегія ґрунтується на апрокси-
мації оптимальних змінних нижнього рівня функ-
цією змінних верхнього [3]. На першому етапі ініці-

Рис. 1. Графічне зображення ψ-відповідності для xu та оптимального xl, 
і цільова функція верхнього рівня F0, яка визначає xu, коли xl оптимальний 

Джерело: розроблено автором
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алізується початкова популяція членів верхнього 
рівня зі випадковими змінними верхнього рівня. 
До кожного члена верхнього рівня вирішується 
завдання оптимізації нижнього рівня з викорис-
танням схеми оптимізації нижнього рівня та від-
значаються оптимальні рішення нижнього рівня.  
На основі отриманих оптимальних рішень нижнього 
рівня встановлюється квадратична залежність між 
змінними верхнього рівня та кожною оптимальною 
змінною нижнього рівня. Шляхом оцінки середньо-
квадратичної помилки визначається якість отри-
маної моделі і, якщо вона задовільна, її можна 
використовувати для прогнозування оптимальних 
змінних нижнього рівня для будь-якого заданого 
набору змінних верхнього рівня для забезпечення 
економічної безпеки підприємства [12]. На кож-
ній ітерації алгоритму квадратична апроксимація 
повторюється і покращується в міру того, як насе-
лення сходить до справжнього оптимуму. По завер-
шенні роботи алгоритму можна отримати не тільки 
оптимальні рішення, але й прийнятно точні функції, 
що представляють відносини між змінними верх-
нього та нижнього рівня оптимуму. Нижче наведено 
покрокову структуру роботи алгоритму.

Крок 1. Ініціалізація: алгоритм починається 
з ініціалізації випадкової популяції розміру N 
шляхом генерування необхідної кількості змінних 
верхнього рівня та проведення процедури оптимі-
зації функції нижнього рівня шляхом визначення 
оптимального значення відповідних змінних ниж-
нього рівня. Як оптимізована функція вибирається 
функція верхнього рівня з рекомендуючими обме-
женнями [7].

Крок 2. Позначка: всі змінні верхнього рівня, які 
пройшли оптимізацію на нижньому рівні, познача-
ються одиницею, інакше їх тег дорівнює нулю.

Крок 3. Вибір змінних верхнього рівня: в поточ-
ній популяції в якості одного з батьків вибирається 
найкраща особина з позначкою 1. Також з популя-
ції випадково вибираються 2(mРішення x(i) є при-
пустимим, а рішення x(j) ні.

Рішення x(i) та x(j) обидва невідповідні, але 
рішення x(i) менше порушує обмеження.

Рішення x(i) та x(j) обидва відповідні, але цільова 
функція при x(i) менше, ніж при x(j).

В) Оператор кросовера. Оператор кросовера 
використовує трьох батьків для створення нащад-
ків за наступним правилом (10):

c x w d w
p pp� � �

�( )
( ) ( )

,� �

2 1

2
               (10)

де x(p)– «index parent»;
d =x(p)-g, де g – середнє батьків;
p(1), p(2) – два інші батьки;

w w
x

x g

p

p� �� �
�

0 1, ,
dim( )( )

( )
– два параметри. 

Два параметри w w� �, описують ступінь варіацій 
у відповідних напрямках. На верхньому рівні пере-
тин виконується лише зі змінними верхнього рівня, 
а змінні нижнього рівня визначаються із квадра-
тичної функції або викликом оптимізації нижнього 
рівня. На нижньому рівні перетин виконується лише 
зі змінними нижнього рівня, а змінні верхнього рівня 
залишаються фіксованими як параметри.

Висновки з проведеного дослідження. 
Запропонований алгоритм був модифікований 

Рис. 2. Графічне уявлення простої задачі дворівневої оптимізації 
для забезпечення економічної безпеки 

Джерело: розроблено автором
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шляхом зміни способу оптимізації функції верх-
нього рівня. Замість еволюційного відбору та 
отримання потомства за допомогою кросовера та 
поліноміальної мутації було організовано пере-
міщення проініціалізованих рішень на верхньому 
рівні по простору пошуку. Для цього кожне рішення 
верхнього рівня було представлене як частка, що 
має пам'ять. Частка знає своє найкраще стано-
вище та найкраще становище, знайдене роєм за 
всі ітерації. Як еволюційний алгоритм було обрано 
алгоритм BLEAQ, що показав свою ефективність 
у вирішенні задач однокритеріальної дворівневої 
оптимізації. Алгоритм був модифікований шля-
хом заміни еволюційних механізмів у ньому ройо-
вими евристиками та новий алгоритм BPSOQ для 
забезпечення економічної безпеки підприємства.
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